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S.T.O.P EL FRAUDE DEL COVID-19

PROGRAMA ESTRATEGICO DE CONCIENTIZACION FOCALIZADO

Reconozca- Proteja=Denuncie | Delitos sobre el COVID-19

PARA COMPRAS EN LINEA SEGURAS

E» NO HAGA CLIC EN CORREOS ELECTRONICOS NI TEXTOS NO
SOLICITADOS.

ASEGURESE DE QUE TENGA UNA CONEXION SEGURA EN SU
BUSCADOR: HTTPS SOLAMENTE.

VERIFIQUE SELLOS DE CONFIANZA DEL SITIO WEB ANTES
DE HACER UN PEDIDO.

SITIOS WEB OFICIALES DEL GOBIERNO DE EE. UU.
TERMINAN EN .GOV

INSPECCIONE EL URL DEL SITIO WEB Y VERIFIQUE EL
DESTINO

SENALES DE ALERTA SOBRE ASUNTOS
FINANCIEROS RELACIONADOS AL COVID-19

E» TENGA CUIDADO CON CORREOS ELECTRONICOS, MENSAJES
DE TEXTO O LLAMADAS OFRECIENDO PRODUCTOS, SERVICIOS,
PRESTAMOS O ALIVIO FINANCIERO.

E» TENGA CUIDADO CON SOLICITUDES DE PAGO POR
METODOS INUSUALES, TALES COMO CRIPTOMONEDAS,
TARJETAS DE DEBITO PREPAGADAS, TARJETAS DE REGALO,
TRANSFERENCIAS MEDIANTE NEGOCIOS DE SERVICIOS
FINANCIEROS O TRANSFERENCIAS ELECTRONICAS.

E» AGENCIAS GUBERNAMENTALES NO LLAMAN, ENVIAN TEXTOS
NI CORREOS ELECTRONICOS: VERIFIQUE SU CORREO, NO SIGA
ENLACES EN REDES SOCIALES Y UTILICE SITIOS WEB DEL
GOBIERNO DIRECTAMENTE.

E» AGENCIAS GUBERNAMENTALES NO LO LLAMARAN, Y
USUALMENTE NO ENVIARAN CORREOS ELECTRONICOS SOBRE
PAGOS DE IMPACTO ECONOMICO, NI SE REFERIRAN A ESTOS
COMO “ESTIMULO” - TRATE ESTOS CORREOS CON SUSPICACIA
Y NO ABRA NI HAGA CLICEN SUS ARCHIVOS ADJUNTOS.

SENALES DE ALERTA SOBRE FARMACOS
Y APARATOS MEDICOS PROHIBIDOS

E» TENGA CUIDADO CON SITIOS WEB O INDIVIDUOS
VENDIENDO PRODUCTOS QUE AFIRMAN PREVENIR, TRATAR,
DIAGNOSTICAR O CURAR EL COVID-19.

E» TENGA CUIDADO CON INDIVIDUOS SOLICITANDO
INFORMACION PERSONAL O BANCARIA A CAMBIO DE
PRODUCTOS PARA EL COVID-19.

E» TENGA CUIDADO CON INFORMACION SOBRE UN PRODUCTO
FARMACEUTICO ESCRITA EN UN IDIOMA EXTRANJERO O CON
ERRORES ORTOGRAFICOS.

E» NO COMPRE FARMACOS POR RECETA DE MERCADOS
TERCEROS O PLATAFORMAS DE REDES SOCIALES.

(,SABIA ESTO?

Agencias
gubernamentales

Miles de dominios
web relacionados al
COVID-19 han sido
identificados como
fraudulentos.

Malhechores publican
frecuentemente
anuncios usando
fotos robadas de

sitios web legitimos
para engafar a
consumidores.

CONSEJOS PARA HACER COMPRAS
EN LINEA

B3 S| UNA OFERTA ES DEMASIADO BUENA PARA SER CIERTA,
PROBABLEMENTE LO ES.

BE SEA CONSCIENTE DE LA MANIPULACION/EL AUMENTO ILEGAL
DE PRECIOS.

B3 VERIFIQUE QUE LAS COMPRAS SON DE FUENTES LEGITIMAS,
CONFIABLES.

B3 DENUNCIE FRAUDE RELACIONADO CON EL COVID-19: COVID-
19FRAUD@DHS.GOV.

CONSEJO FINANCIERO

$  CONTACTE A SUS AMIGOS Y FAMILIARES ANCIANOS Y
ADVIERTALES SOBRE ESTAS ESTAFAS.

CONSEJO SOBRE ARTICULOS PROHIBIDOS

@ ASEGURESE DE QUE SU FARMACIA EN LINEA ESTA
CERTIFICADA VERIFICANDOLA EN: WWW.SAFEMEDSONLINE.
ORG.

no contactaran a

nadie para verificar o
agilizar pagos.

PARA MAS INFORMACION, POR FAVOR VISITE:
WWW.ICE.GOV/ES

DENUNCIE FRAUDE RELACIONADO CON EL COVID-19:
COVID19FRAUD@DHS.GOV



mailto:covid19fraud%40dhs.gov?subject=Reporting%20COVID-19%20Fraud
mailto:covid19fraud%40dhs.gov?subject=Reporting%20COVID-19%20Fraud
http://www.safemedsonline.org
http://www.safemedsonline.org

